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“O dinheiro ndo é apenas um dos objetos da
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Resumo

Este trabalho discute a modulacdo do comportamento huma-
no promovida pelas redes sociais, com base no documentério
“O Dilema das Redes”. Para isso, foi feito um estudo sobre como
funciona o modelo de negécio das redes sociais e seu algorit-
mo, observando, por meio do filme, a inducdo de acdes promo-
vidas para modular o comportamento do usudrio. O intuito foi
observar como as chamadas Big Techs conseguem lucrar mais
por meio dos dados do usudrio, analisando o periodo anterior e
posterior & Lei Geral de Protecdo de Dados (LGPD). Também se
observa como o algoritmo é programado para se aproveitar das
fragilidades da psicologia humana a fim de atingir esse objetivo
e os impactos pessoais e sociais que essa tecnologia causa. Este
é um trabalho teérico sobre o funcionamento do algoritmo das
redes sociais e o objetivo que as Big Techs tém ao implementar
tecnologias t&o eficientes em seus produtos.

Palavras-chaves: big techs; redes sociais; usudrio; algoritmo;
modulacdo do comportamento.



Introducdo

Quando o documentdrio “O Dilema das Redes” foi lancado
na Netflix, em 2020, diversas pessoas do meu Instagram posta-
ram que estavam assistindo ou teceram alguns comentdrios so-
bre. Foi o assunto mais falado pela “minha bolha”. A principio,
o filme ndo me interessou. Achava que seria mais um daqueles
filmes que mostram o vicio que as redes sociais causam e que fala
sobre como devemos controlar nosso uso, culpabilizando o usu-
drio, e, depois, ele deixou de ser o assunto frequente da “minha
bolha”; consequentemente, foi esquecido. Porém, em um certo
periodo da faculdade, a professora Véania Fortuna indicou o do-
cumentdrio para os alunos da disciplina Informacéo e Pesquisa
em Comunicacdo assistirem, em busca de debater melhor o as-
sunto em aula — a maioria da classe jé tinha assistido. Depois de
quase um ano do lancamento do filme, rendi-me e assisti, devido
& sugestdo da professora. E me surpreendi.

A surpresa ndo ocorreu apenas pelo fato de o documentario
tratar assuntos que véo muito além do controle de uso das redes
sociais, mas, sim, por tratar de assuntos que eu ndo fazia ideia de
que existiam nesse meio digital. Como estudante de comunica-
cdo e admiradora do uso das redes sociais como ferramenta de
trabalho, descobrir um pouco de como funcionava toda aquela
engrenagem me impressionou. O documentédrio vai um pouco



Introducéo

mais além das discussées sobre “as propagandas nos persegui-

n " " ~ ’
rem” ou “o celular escuta o que falamos”. Ele aborda néo sé
como isso é feito, mas o principal: para que isso é feito.

O objetivo deste trabalho é entender o funcionamento das re-
des sociais, seu modelo de negécio, a fim de discutir as motivacdes
que as grandes empresas (Big Techs) t&m ao implementar tecnolo-
gias tdo eficientes em seus produtos. Por meio do filme, é possivel
observar como as redes funcionam como uma estrutura viciante,
direcionada para manter o usudrio o maior tempo possivel on-line,
preso a elas, preferencialmente, & plataforma em que a pessoa j&
estd “logada”. Minha hipétese — e que o filme parece corroborar
- é que as redes sGo capazes ndo apenas de compreender os
nossos desejos, mas também de crid-los e direciond-los.

Dessa forma, defendo aqui que os usudrios de redes sociais
assumem a ilusdo de autonomia sobre seus desejos, imaginando
que sdo capazes de controlar o que querem ver, porém, na ver-
dade, o que as Big Techs fazem é gerar e organizar os desejos
a partir dos algoritmos. O filme, inclusive, trata os algoritmos das
redes sociais como uma forma inédita de poder. N&o se trata,
portanto, de uma simples propaganda, de um simples recurso de
marketing digital ou de uma ingénua “sugestdo” de consumo. O
préprio usudrio se tornou o produto a ser vendido.

Mediante estudos sobre o temaq, jé feitos por Jaron Lanier,
Shoshana Zuboff e que séo ressaltados nesta pesquisa, é possivel
perceber o quanto essa inducdo de acdes e modulacédo de com-
portamento afeta cada individuo e, também, a sociedade. Além
disso, é notério o pouco conhecimento que o usudrio comum
possui sobre o assunto. O algoritmo foi programado para reco-
lher as informacdes dos usudrios, em busca de utilizar isso para
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atrair anunciantes em potencial. Pode até parecer que é o mesmo
sistema das emissoras de TV e seus comerciais, que competem
pela nossa atencdo, mas, neste trabalho, veremos que o proble-
ma é um pouco maior. A forma que esse algoritmo funciona é ex-
tremamente personalizada e detalhada: ele é programado para
coletar e compreender como as pessoas se comportam nas redes
sociais, entendendo cada usudrio e segmentando esses dados
em grupos muito especificos.

Para compreender melhor esse funcionamento, observa-se o
modelo de negdcio dessas redes sociais e as motivacdes das Big
Techs para alcancar esse objetivo. A partir disso, é possivel com-
preender o porqué de essas redes serem tdo viciantes e de que
forma elas sdo capazes de decidir nossas acdes. A importan-
cia dessa pesquisa se dd justamente por esse objetivo ser pouco
conhecido pelos milhdes de usudrios das redes. Ela ajudard na
compreensdo desse lado negativo das redes sociais na vida do
ser humano e na vida em sociedade, reforcando a mensagem
passada no documentdrio e se aprofundado em outros conceitos.

Para desenvolver essa discussdo, recorri ao documentdrio
“O Dilema das Redes” como ponto de referéncia. Néo se trata,
portanto, de uma andlise filmica documental. Minha preocupa-
cdo ndo é com a obra audiovisual em si, mas em como ela abor-
da um tema urgente de nosso tempo e que as pessoas, de modo
geral, ndo tém conhecimento. Assim, o filme serviu como ponto
de partida para trazer as discussdes tedricas. O trabalho utilizou
método qualitativo, com investigacdo de caréter tedrico. Porém,
em vez de partir de uma revisdo bibliogréfica e, depois, tentar
visualizar as teorias no objeto, fiz o contrdrio. Primeiro, levantei
os problemas apontados pelo filme para sé entdo aprofundar e

13
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tentar compreender melhor as teses apresentadas na obra do-
cumental. Ter usado o filme como ponto de referéncia foi funda-
mental para perceber a abrangéncia do problema e descortinar
aspectos que ev, inicialmente, jamais teria encontrado de forma
espontanea. Acredito, com isso, que a contribuicdo do trabalho
tenha sido a producdo de uma reflexdo critica consistente sobre
o tema do funcionamento das redes sociais.

De acordo com essas consideracdes, fundamentei o trabalho
nos conceitos de “algoritmo da relevancia”, de Eli Praiser (2012)
e de “"Capitalismo de Vigilancia”, de Shoshana Zuboff (2021).
Também foi fundamental pensar as definicdes de algoritmo da
matemdtica de Cathy O'Neil (2021) e todas as implicacées sub-
jetivas e, também, politicas dessa nova configuracéo do sistema
mididtico contemporaneo. Por fim, também utilizei o conceito de
“gatilhos mentais”, de Robert Cialdini (2012), e as nocdes de
“neuromarketing” e “neurodesign”, de Darren Bridger (2018).

No primeiro capitulo, apresento o documentério “O Dilema
das Redes”, o sucesso dessa obra e seus impactos na sociedade.
Em busca de compreender melhor a repercusséo do filme, faco
um breve panorama geral do assunto, abordando, como exem-
plo, o caso do Facebook durante as eleicdes de 2018. Assim, é
possivel discutir sobre como o filme foi recebido pelos especta-
dores e pelas Big Techs, o alvo da critica na referida producéo.
No segundo capitulo, mostro quais foram os primeiros passos do
algoritmo da relevéncia e as empresas pioneiras nesse sistema,
discutindo sobre a coleta e venda de dados pessoais dos usud-
rios em um periodo no qual néo existia a Lei Geral de Protecdo
de Dados (LGPD). A partir disso, é possivel entender melhor a Lei
e suas exigéncias, para, assim, poder compreender o modelo de
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negécio das redes sociais atualmente e como elas permanecem
lucrando com os dados de seus usudrios.

Por fim, no terceiro capitulo, discuto como todo esse sistema
é capaz de modular o comportamento do usudrio, tornando-o
refém do algoritmo. Para isso, apresento as técnicas de neuro-
marketing e neurociéncia, que sdo muito utilizadas nos aplica-
tivos das redes, e explico como isso pode influenciar a decisdo
do usudrio. Apés compreender como funciona a modulacéo do
comportamento, abordo o impacto que isso traz para a socieda-
de, usando como exemplo as famosas Fake News e mostrando
como esse sistema prejudica o acesso & informacéo.



O dilema proposto

Obijeto principal desta monografia, o documentdrio “O Dile-
ma das Redes” estreou no Brasil, em setembro de 2020, na Ne-
fflix. O longa-metragem foi produzido em 2019, dirigido por Jeff
Orlowski e com um elenco composto por especialistas em tec-
nologia. A partir das linhas argumentativas elaboradas no filme,
vamos tracar algumas discussdes sobre o poder das redes sociais
no mundo contemporéneo, tanto para o comércio on-line quanto
seu impacto na politica e no comportamento das pessoas.

Para comecar, é preciso lembrar que o filme é um original
da Netflix, empresa pioneira no setor de streaming audiovisual
e que conta com mais de 222 milhées de pessoas inscritas em
mais de 190 paises, segundo matéria do Poder360, de feverei-
ro de 2019. A Netflix criou tendéncias e revolucionou a forma
de se produzir e distribuir conteido, trouxe inovacéo e disponi-
bilizou ferramentas que mudaram a indéstria cinematogréfica.
De mero repositério de filmes e séries, em 2018 a empresa pas-
sou a investir em conteGdo préprio, a principio para reduzir os
custos dos direitos autorais, pois os contratos com produtoras e
canais de TV se tornavam cada vez mais caros, & medida que
a empresa crescia. Dessa forma, desenvolveu cerca de 90 mil
minutos e aproximadamente 1.500 horas de séries, filmes e do-
cumentdrios originais.
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Porém, logo a empresa se tornaria uma das maiores produ-
toras de cinema mundial. Foi por meio da producéo prépria que
o streaming alcancou um patamar de qualidade e influéncia e
seus videos geraram uma repercussdo do mesmo nivel das gran-
des producdes de Hollywood. (Cinema com Rapadura, 09 de
fevereiro de 2019, on-line). Os filmes da Netflix j& venceram 14
prémios na histéria do Oscar; em 2021, foram sete prémios rece-
bidos e, em 2022, 17 filmes foram indicados.!

O “Dilema das Redes” é uma dessas producdes exclusivas
da Netflix que fizeram sucesso e causaram grande repercusséo.
O documentério liderou a lista de filmes mais assistidos na plata-
forma no més de estreiq, foi aclamado pela critica especializada
e nomeado a sete Emmy Awards:?

Em questdo de duas semanas, o documentdrio chegou ao
primeiro lugar da plataforma na India, ao segundo nos
Estados Unidos, e ao quinto na Inglaterra — e também
galgou o Top 10 da Nefflix no Brasil. O filme, dirigido
por Jeff Orlowski, é também um campedo de repercussédo.
Entre americanos e europeus, desencadeou correntes de
pessoas que, indignadas com os pormenores da sanha
manipulativa das redes anunciaram sua saida do Twitter e
do Facebook. No Brasil, provocou comentdrios de famosos

e politicos nas redes. Ironicamente, seu sucesso pode ser

1 Disponivel em https://www.nexojornal.com.br/grafico/2022,/03 /24 /Net-
flix-vai-disputar-o-Oscar-de-2022-em-17-categorias. Acesso em 22 de abril
de 2022.

2 O Emmy Award é o maior e mais prestigioso prémio atribuido a programas e
profissionais de televisdo.
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medido pela repercussdo nas redes — o Instagram registrou

quase 300000 interacdes por aqui relacionadas ao filme
nos Gltimos dias. (VEJA, 30 de setembro de 2020, on-line).

O sucesso do documentdrio foi tanto que a Netflix o dispo-
nibilizou gratuitamente no seu canal no YouTube, em 2021, com
legendas apenas em inglés. Em agosto de 2021, o filme j4 ti-
nha alcancado 36 mil visualizagdes na plataforma®. No entanto,
atualmente, o filme completo ndo estd mais disponivel no canal
original da Netflix no YouTube; apenas o trailer e o clipe oficial.

No documentdrio, especialistas em tecnologia do Vale do
Silicio alertam sobre as redes sociais impactarem a democracia
e a humanidade. A primeira cena traz uma frase curiosa na tela:
“Nada grandioso entra nas vidas dos mortais sem uma maldi-
cdo”. Afrase de Séfocles jé sinaliza o que estd por vir. O objetivo
do documentdrio é tratar sobre o outro lado das redes sociais, um
lado que ninguém repara, esse seria o dilema proposto.

Nas primeiras cenas, os entrevistados se apresentam ao es-
pectador, revelando que j trabalharam em grandes empresas
de tecnologia, como Google, Facebook, Pinterest, entre outras, e
i@ apontam os beneficios das redes sociais e como elas trouxe-
ram impactos positivos para o mundo, ou seja, o lado bom dessa
tecnologia. A internet proporcionou diversos avancos e facilida-
des & sociedade. Hoje, é possivel falar com familiares distantes,
encontrar doadores de érgédos, solicitar um carro com apenas al-
guns cliques, “ou seja, houve mudancas significativas e sistémicas

3 Disponivel em https:/ /tecnoblog.net/noficias/2021,/08 /18 /o-dilema-das-re-
des-documentario-hit-da-nefflix-esta-de-graca-no-youtube/. Acesso em 22 de
abril de 2022.

18



Modulagcéo de comportamento nas redes sociais:
uma contribuicdo com base no documentdrio “O Dilema das Redes”

no mundo inteiro gracas ao impacto positivo dessas ferramentas”
(O DILEMA DAS REDES, 2019, min. 02:28, Netflix). A quantida-
de de beneficios que o avanco da internet proporcionou para os
seres humanos é inumerdvel, mas o que o filme busca é abordar
o outro lado da moeda, trazendo o dilema da frase de Séfocles,
mostrando a maldicdo que esse algo grandioso também propor-
ciona. Um dos entrevistados destaca: “Quando eu estava |4, sem-
pre acreditei que o impacto final era positivo. Néo sei se ainda
penso assim” (O DILEMA DAS REDES, 2019, min. 01:57, Nefflix).
O filme continua com uma sequéncia de “takes” de especialistas
comentando o efeito das redes sociais, com frases como: “Essas
coisas ganharam vida prépria ao serem libertas”; “Né&o foi a in-
tencdo causar essas consequéncias” ou “Néo existe um vildo”.
Depois dessas afirmacdes, os especialistas sdo indagados sobre
qual é o problema e encontram dificuldade para responder &
pergunta. Fica claro, para o espectador, o desconforto dos en-
trevistados, como se a resposta fosse algo inconveniente de dizer.
S6 apds alguns minutos de reflexdo dos entrevistados, um deles
cita que é dificil nomear um Gnico problema; séo vérios e, assim,
é feita a introducdo do filme.

Esse inicio é construido em torno da ideia de que algo assusta-
dor serd revelado sobre esse outro lado da moeda. Ou sejq, tam-
bém existe um impacto negativo que a internet causa no mundo,
e o documentdrio mostra como acontece essa relacéo entre a in-
ternet e pessoas, de modo negativo, ressaltando a forma como as
redes sociais ndo sé causam dependéncia aos seus usudrios, como
tiram proveito disso para alcancar seus objetivos de negécio.

O diretor Jeff Orlowski estrutura o documentdrio em duas
partes: uma ficcional, utilizando recurso de encenacéo da rea-
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lidade, e uma composta por entrevistas com os especialistas em
tecnologia e redes sociais. A parte ficcional busca exemplificar
os maleficios das redes sociais no nosso cotidiano, mostrando a
histéria de uma familia estadunidense, composta por uma mulher,
um homem e seus trés filhos passando pela pré-adolescéncia e
adolescéncia, e ao longo do documentdrio, as cenas destacam
como o uso das redes afeta cada um dos filhos e como isso atin-
ge a familia no geral. A parte de entrevistas conta com diversos
especialistas da drea da tecnologia que expressam seus conhe-
cimentos sobre o algoritmo usado nas redes sociais e os perigos
que ele traz para a humanidade.

As duas partes estdo interligadas, de forma que, quando os
especialistas explicam algo, os personagens ilustram uma situa-
cdo sobre o caso ou vemos a encenacdo de um acontecimento,
seguida da explicacdo dos profissionais. Com essa dindmica, o
documentdrio mostra o funcionamento das redes sociais por par-
te dos empresdrios e desenvolvedores, ressaltando a quantidade
de dados que essas empresas possuem de seus usudrios e aler-
tando o quanto isso pode ser perigoso.

Panorama mundial - O caso do Facebook

Para entender o quanto as redes sociais podem afetar a so-
ciedade e a democracia, é preciso compreender que o algorit-
mo utilizado por elas é programado para reunir cada vez mais
dados dos seus usudrios e, dessa forma, direcionar conteidos
relevantes, de acordo com a preferéncia de cada um. Eles ser-
vem para coletar e analisar a maior quantidade possivel de da-
dos pessoais para conseguir atingir um objetivo especifico, como
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construir estratégias mais eficazes para campanhas publicitdrias.
Em um contexto mundial, tivemos a prova do quanto essa coleta
de informacdes pode ser perigosa com o caso do vazamento de
dados do Facebook.

Em um mundo pré-LGPD (Lei Geral de Protecdo de Dados),
o Facebook permitia que outros aplicativos e empresas tivessem
acesso aos perfis e dados de seus usudrios. Isso funcionava por
meio dos famosos testes da rede social, como: descubra qual
personagem da Disney vocé seria; saiba como serd o seu 2022.
Ao clicar em links como esses, o usudrio era direcionado a um
site de alguma empresa parceira do Facebook e, para obter o
resultado, ele precisava aceitar que a empresa teria acesso a sua
conta no Facebook. Com isso, diversas empresas conseguiram
a obtencdo dos dados de diversos usudrios da rede social, mas
ndo foi esse fato o responsdvel pelo vazamento.

Um aplicativo chamado thisisyourdigitallife, desenvolvido
por um professor da Universidade de Cambridge, Aleksandr Ko-
gan, contava com um teste que buscava definir a personalidade
dos usudrios e 270 mil pessoas fizeram o teste; mas foi a partir
de um erro na politica de privacidade do Facebook que o apli-
cativo conseguiu coletar dados de aproximadamente 87 milhdes
de pessoas, pois teve acesso ndo s6 aos perfis dos usudrios que
participaram, mas também aos de seus amigos na rede.

Essas informacées coletadas de 87 milhdes de pessoas fo-
ram repassadas para a Cambridge Analytica®, empresa que jé

4 "This is your digital life”"em portugués significa “essa é sua vida digital”.

5 Cambridge Analytica € uma empresa de marketing inglesa cuja especialida-
de é analisar grandes quantidades de dados pessoais para construir estraté-
gias para campanhas publicitdrias.
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tinha sido contratada para trabalhar na campanha eleitoral de
Donald Trump. A partir dai, a empresa conseguiu montar perfis
de eleitores em potencial, o que permitiu que o grupo criasse pu-
blicidades muito bem direcionadas, de acordo com o que cada
usudrio gostaria de ver em um candidato politico e, dessa forma,
influenciar as escolhas dos eleitores nas urnas. Como explicam
Martins e Tateoki (2019), a publicidade eleitoral, dentro do pré-
prio Facebook, foi dirigida para cada tipo de pessoa. Estima-se
que foram distribuidos cerca de 35 a 45 mil tipos de andncios
diferentes, dependendo das caracteristicas do destinatdrio.

Devido a uma politica flexivel do Facebook com essas em-
presas que coletavam dados dos usudrios, foi possivel fazer com
que milhdes de pessoas acreditassem que Donald Trump era o
candidato perfeito. E o surpreendente é que, quando o caso veio
a tona em 2018, o Facebook j& havia sido notificado sobre o va-
zamento desses dados cerca de dois anos antes, mas sé suspen-
deu o contrato com a Cambridge Analytica em marco de 2018,
quando o escandalo veio a publico.

Esse cendrio de influéncia nas eleicdes e, consequentemen-
te, na democracia, também péde ser observado no Brasil nas
eleicdes de 2018. Tendo como base o case de sucesso da Cam-
bridge Analytica e aproveitando a falta de regulamentacédo das
redes sociais e suas politicas de privacidade, a campanha de
Jair Bolsonaro também se apoiou na forma como o algoritmo
funciona e nas Fake News:

Além de ter sido um espaco para troca de informacdes e
divulgacéo de campanhas, o Facebook também foi, durante

as eleicdes, um espaco para a propagacéo de noticias fal-
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sas e crimes eleitorais, pela dificuldade de rastreamento
e falta de legislacdo no Brasil. Nas vésperas do primeiro
turno das eleicdes, o jornal Folha de Séo Paulo publicou
uma reportagem que denunciava a compra de pacotes de

disparos de mensagens contra o Partido dos Trabalhadores
(PT) pelo WhatsApp (CARVALHO, 2019, p. 21).

Dessa forma, por meio do disparo de Fake News e com a
ajuda do algoritmo na disseminacdo dessas noticias falsas, foi
possivel criar uma narrativa que favorecesse a campanha de
Jair Bolsonaro nas eleicdes de 2018. Em outubro de 2018, as
vésperas da votacdo, o Tribunal Superior Eleitoral (TSE) jé tinha
registrado 25 processos envolvendo as noticias falsas e também
determinou a retirada do ar de conteddos publicados na pdgina
do Facebook “Partido Anti-PT".¢

Os exemplos citados comprovam o que o documentdrio se
propde a ilustrar: a influéncia das redes sociais na democracia e
na humanidade. Essas redes séo capazes de coletar uma enorme
quantidade de dados dos seus usudrios e usaram esses dados
para fins politicos, sem que o usudrio saiba. Informacdes pesso-
ais, como nome, profissdo e dados sensiveis, como gatos, hébi-
tos, preferéncias, e até onde moram, eram coletadas diariamente
pelo algoritmo das redes sociais. O Facebook justificava que es-
ses dados eram coletados para o melhoramento do uso da rede
social para o préprio usudrio, mas, na verdade, eram também
revendidos a outras empresas, sem haver uma fiscalizagéo sobre

6 Disponivel em: https://agenciabrasil.ebc.com.br/geral /noticia/2018-10/
um-dia-da-eleicao-fake-news-sobre-candidatos-inundam-redes-sociais.
Acesso em: 18 de abril de 2022.
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como ou para que esses dados seriam usados. Por meio desses
dados, as empresas possuem o poder de influéncia sobre a po-
pulacédo, e o filme “O Dilema das Redes” busca expor esse lado
sombrio das redes sociais.

Tendo em vista todos os acontecimentos de 2018, e com a
proximidade das eleicdes de 2022 no Brasil, a empresa Meta,
responsdvel pelas redes sociais Facebook e Instagram, anunciou
novas regras. Em busca de combater a disseminacéo de noticias
falsas durante o periodo eleitoral, a empresa abriv um canal de
denuncias ligado ao TSE. Desse modo, quando uma dendncia é
recebida, o post é analisado e, caso o conteddo viole as politi-
cas das plataformas, é removido das redes sociais. A empresa
defende que tem aprendido e aperfeicoado a forma como lida
com temas como desinformacédo, discurso de 4dio e violéncia,
buscando garantir a integridade do processo eleitoral brasileiro
neste ano (Estado de Minas, 15 de fevereiro de 2022, on-line).

A repercussdo na midia

Apds observar esse panorama mundial sobre o assunto dis-
cutido, é possivel perceber como o documentério “O Dilema das
Redes” foi recebido pela populacdo e pela critica. A obra teve
repercussdo mundial e gerou um grande debate sobre as proble-
madticas das redes sociais, principalmente sobre a quantidade de
informacdes que essas empresas possuem sobre seus usudrios e
como elas utilizam isso para modular o comportamento deles. J&
apresentamos aqui as interacdes que o filme gerou nas redes so-
ciais, provocando comentdrios de politicos e famosos. Até o pré-
prio Facebook se defendeu das acusacdes feitas no documentdrio.
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Em um site americano de criticas, o longa-metragem alcanca
uma aprovacdo de 85% a partir da critica de 66 pessoas, que
deixam comentdrios como “Talvez seja o filme mais importante
que vocé verd esse ano”, “Para muitos de nds, o conceito de
algoritmo é dificil de entender, mas o documentério é eficiente
ao mostrar como os veteranos do Vale do Silicio desfazem os
indmeros horrores que eles ajudaram a criar.” e “O filme revela
muito mais do que o porqué de vocé pesquisar algo na internet e
um minuto depois receber propagandas do produto”. O site ain-
da disponibiliza uma nota sobre o consenso dos criticos: “Claro
e abrangente, O Dilema das Redes apresenta uma andlise séria
de nosso presente extraido de dados”.” No site Metacritic, o do-
cumentdrio também tem uma boa pontuacédo, alcancando uma
média de 78 em 100, com base em avaliacées de nove criticos.®

Mark Kennedy, escritor de entretenimento da ABC News, diz
que o filme fard vocé querer imediatamente atirar seu smartpho-
ne na lata de lixo e depois jogd-la na janela de um executivo
do Facebook. Ele destaca que o longa-metragem é “uma viséo
reveladora da maneira como a rede social é projetada para criar
vicio e manipular nosso comportamento, contada por algumas
das mesmas pessoas que supervisionaram os sistemas em lugares

como Facebook, Google e Twitter”.?

7 Disponivel em https://www.rottentomatoes.com/m/the_social_dilemma.
Acesso em 22 de abril de 2022. Traducéo livre.

8 Disponivel em https://www.metacritic.com/movie/the-social-dilemma.
Acesso em 22 de abril de 2022.

9 Disponivel em https://abcnews.go.com/Entertainment/wireStory/review-
-put-phone-urges-doc-social-dilemma-72875929. Acesso em 22 de abril de
2022. Traducéo livre.
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Com toda essa repercussdo, o Facebook se posicionou pu-
blicamente mediante um comunicado e acusou a obra de pas-
sar uma visdo distorcida sobre o funcionamento das redes so-
ciais, buscando desmentir a narrativa criada no documentério.
A empresa relembra suas iniciativas nos Ultimos anos, como a
mudanca no feed de noticias em 2018, alterando a prioridade
do algoritmo para favorecer as interacdes sociais significativas
com amigos. O Facebook ressalta também que, agora, possui
ferramentas que informam quanto tempo o usudrio ficou nave-
gando na rede, defendendo a ideia de uso saudavel (Uol, 2 de
outubro de 2021, on-line).

O filme realmente influenciou na decisdo de excluir as redes
sociais. Segundo pesquisa da Decode, as buscas por “desativar/
excluir Facebook” cresceram 250% em menos de um més apds o
lancamento do longa-metragem.10 O impacto do documentdrio
foi tdo grande a ponto de gerar essa grande porcentagem de
buscas e de fazer o Facebook se pronunciar sobre o caso. A em-
presa defendeu a utilizacdo dos algoritmos, apesar de tudo que
foi apresentado na obra da Netflix.

Como alguns criticos ressaltaram, o conhecimento da po-
pulacdo sobre o assunto era muito pequeno, e o filme foi ca-
paz de apresentar o tema de forma simples; por isso, gerou
tanta repercussdo. O documentdrio é importante para que as
pessoas entendam a complexidade da questdo, por meio de
explicacées claras e dados de origem sélida. Ele traz pontos
fundamentais para a compreensdo do funcionamento das re-
des sociais e do algoritmo utilizado por elas. E um dos aspec-
tos mais importantes do filme, que é considerado pelos criticos
como um grande acerto, é falar sobre a responsabilidade das
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empresas sobre o contetdo produzido em suas redes e a falta
de regulamentacéo nesse meio.

Apesar de todos os acertos que a obra atinge, criticos ressal-
tam um erro cometido: tratar a coleta de dados e a busca por en-
tender o comportamento do consumidor como um problema que
comecou com as redes sociais e ferramentas tecnolégicas. Porém,
na verdade, formas para refer a atencdo do usudrio ao produto
sempre foram estudadas e aplicadas por dreas como marketing
e publicidade. A diferenca, e o que vale ressaltar, é que hoje es-
sas pesquisas e ferramentas estdo muito mais precisas; a coleta de
dados estd muito mais eficiente e empresas de todos os segmentos
podem se beneficiar disso, ndo apenas as responsdveis pelas re-
des sociais. (Canaltech, 15 de setembro de 2020, on-line).

O documentdrio é uma obra fundamental para aqueles que
desejam comecar a entender mais sobre o assunto, mas pode
fornecer poucas informacdes para aqueles que j&@ acompanham
as noticias e novidades sobre o tema:

O documentdrio pode ndo trazer grandes novidades
para quem |G acompanha o mercado e as redes sociais
de perto, mas é essencial para quem quer comecar a se
aprofundar no tema. [...] Todos os entrevistados t&ém algo
a contribuir dentro da sua expertise e envolver um trecho

ficcional foi uma boa sacada de seus produtores (Canal-
tech, 15 de setembro de 2020, on-line).

a prdtica, o longa-metragem serviu para popularizar este
N t I t I t
conhecimento que, muitas vezes, é apresentado como “teoria
conspiratéria” sobre o excesso de vigiléncia a que a sociedade
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contemporénea estd submetida. A importéncia do filme se d& por
fornecer informacées sobre o tema, com fdcil acesso e fdcil en-
tendimento para grande parte da populacéo mundial. O funcio-
namento das redes sociais e seus algoritmos, esse outro lado que
o filme apresenta, é pouco conhecido e discutido. “O Dilema das
Redes” levantou esse debate e colocou-o em evidéncia.

No capitulo seguinte, discuto o modelo de negécio das pla-
taformas digitais, abordando o inicio do uso de algoritmos nes-
sas plataformas, a busca pela relevéncia (PARISER, 2011) e os
beneficios que esse modelo traz para as empresas. Além disso,
debato sobre a comercializacdo de dados pessoais e a imple-
mentacdo da LGPD (Lei Geral de Protecéo de Dados) e como
isso afeta o modelo de negécio das redes sociais.
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Entender o modelo de negécio das redes sociais é importan-
te para compreender como elas lucram. Afinal, sdo aplicativos
gratuitos que podem ser baixados na loja do smartphone. Po-
demos fazer uma comparacdo com os canais abertos de TV que
conseguem lucrar ao disponibilizar entretenimento para popula-
cdo. Nesse modelo antigo de midia, a resposta é mais conheci-
da: por meio dos anunciantes.

As emissoras de TV aberta e aquelas por assinatura séo
pagas para exibir comerciais e propagandas durante a sua
programacdo, e o preco e o segmento variam dependendo
desta programacédo. Por exemplo, se ao longo da manha hé
uma programacdo mais infantil', com desenhos e quadros in-
fantis, os anunciantes que buscam por esse pdblico irdo querer
seus comerciais posscndo nesse hordrio. Se, durante a noite,
o publico adulto fica fora do hordrio de trabalho e com tempo
para assistir ao jornal e ver as Ultimas noticias, assim haveré
anunciantes que buscam por esse pUblico. Ha hordrios mais ou
menos concorridos, por haver um maior nimero de pessoas dis-
poniveis para esse entretenimento e de acordo com a grade de
programacdo das emissoras.

1 Um segmento de programacéo que atualmente ndo existe mais.
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Desse modo, as emissoras véo estipulando precos de exi-
bicdo dos anincios, segundo a audiéncia do hordrio, o tempo
de exposicdo efc. E dessa dindmica que elas obtém lucro para
investir em seus programas, novelas, jornais e tornar a programa-
¢&o ainda mais interessante, aumentando a audiéncia, podendo
afrair mais anunciantes e voltar a investir internamente. E um ci-
clo. Quanto mais interessante for a programacéo da emissora,
maior a audiéncia, que é o puiblico-alvo dos anunciantes; logo,
mais anunciantes se interessardo e maior rendimento as emisso-
ras terdo. Esse mecanismo de monetizacdo da audiéncia é bem
conhecido e foi o padréo até o advento das plataformas de re-
des sociais, quando outras légicas comecaram a se misturar.

A principio, o meio digital segue, mais ou menos, a mesma
|6gica. Afinal, o usudrio n&o precisa pagar para utilizar as redes
sociais e todas as ferramentas que elas proporcionam, mas, em
compensacdo, ele serd constantemente “atingido” com propa-
gandas e publicidades de empresas que pagam as essas plata-
formas para ter visibilidade. Na teoria, parece o mesmo sistema e
o mesmo modelo de negécio, mas como veremos na sequéncia,
na prdtica, as publicidades se tornaram muito mais segmentadas
e direcionadas do que por hordrio ou segmentos geral de perfil
de publico, como infantil ou adulto.

O algoritmo da relevancia

Algo que estd presente, ndo sé nas redes sociais, mas tam-
bém nos sites, e-commerces e plataformas de streaming é o al-
goritmo da relevéncia. Ele se baseia na relevancia que as posta-
gens, produtos efc. tém para cada usudrio, ou seja, o algoritmo
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consegue identificar o que é ideal para o cliente a fim de oferecer
isso no topo da pdgina. A méo inversa, isto é, o feedback tam-
bém é verdade. E pela relevéncia que o usudrio atribui a cada
postagem que a inteligéncia artificial avalia cliques, curtidas,
tempo gasto e diversas outras acdes que permitem entender o
que agrada aos usudrios.

De acordo com Pariser (2012), a Amazon.com foi uma das
pioneiras nesse sistema quando o presidente Jeff Bezos cons-
tatou que seria possivel utilizar o poder da relevancia para
lucrar mais. Apds perceber uma grande oportunidade na ven-
da de livros on-line, Bezos desenvolveu um sistema persona-
lizado que ajudasse o leitor a encontrar livros e apresentasse
a ele titulos novos.

Jd existia um método que filtrava e ordenava e-mails de acor-
do com a relevancia, mas ele ficou restrito apenas aos desenvol-
vedores de software e aos pesquisadores das universidades. Foi
com o lancamento da Amazon, em 1995, que o cendrio mudou:

Desde o inicio, a Amazon foi uma livraria que & vinha perso-
nalizada. Examinando os livros que as pessoas compravam
e usando métodos de filtragem colaborativa desenvolvidos
no Parc?, a Amazon fazia recomendacées instantdneas [...].
Além disso, investigando os produtos que cada usudrio com-
prava ao longo do tempo, a Amazon comecou a identificar

aqueles com preferéncias similares [...]. Quanto mais pessoas

2 Equipe de pesquisadores do Centro de Pesquisa de Palo Alto, da Xerox
(Parc), famosa por desenvolver ideias que acabam sendo adotadas e co-
mercializadas por outros.
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compravam livros na Amazon, melhor funcionava a perso-
nalizacdo (PARISER, 2012, p. 31).

Com esse sistema de personalizacdo, a Amazon foi a primei-
ra empresa a provar que era possivel ganhar bastante dinheiro
com a internet, algo que era discutido na época. Em 1997, Bezos
atingiuv a marca de dois milhdes de clientes, em um periodo de
seis meses, mas, para se ter uma ideia, foi apenas em 2001 que
ele anunciou seu primeiro lucro liquido num trimestre.

Impressiona descobrir que o algoritmo da relevancia ndo co-
mecou com o Google, isso porque a empresa se tornou referén-
cia no assunto; mas foram os dois estudantes de pés-graduacédo
de Stanford, e fundadores do Google, Larry Page e Sergey Brin,
que pensaram em usar os algoritmos para tornar mais eficiente
a pesquisa na internet. Com isso, criaram o “PageRank”, visando
a evidenciar as melhores pdginas em seu sistema de busca. O
algoritmo comecou avaliando pdginas que incluiam links para
outras pdginas para classificar sua relevéncia.

O PageRank era s6 uma parte do projeto do Google. O que,
de fato, fez com que o seu sistema fosse considerado o melhor
foi descobrir que, para solucionar o problema da selecdo de
dados em meio &s milhares de informacdes on-line, era preci-
so, paradoxalmente, possuir mais dados. Ou seja, era por meio
da coleta de dados, como posicdo do link, tamanho e idade da
pdgina e, principalmente, a partir do comportamento do usuédrio
no site, que se definia a relevancia da pdgina. O Google perce-
beu que o indicador mais importante para essa avaliacdo era
gerado pelo préprio usudrio, quando ele fazia uma pesquisa e
clicava no segundo link ao invés do primeiro, indicando, assim,
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a relevéncia da segunda pdgina, por exemplo. Os metadados
passaram, dessa maneira, a ser a chave para o sucesso. Quanto
mais informacdes o Google descobria sobre a preferéncia dos
seus usudrios, mais personalizada ele tornava a sua busca.

O documentdrio “O Dilema das Redes” aborda essa perso-
nalizacdo quando fala dos diferentes resultados de pesquisas
que aparecem para cada usudrio (O DILEMA DAS REDES, 2019,
min. 55:30, Netflix). Quando se pesquisa por “aquecimento glo-
bal é”, a pessoa pode encontrar diferentes resultados, depen-
dendo da sua geolocalizacdo. Por exemplo, algumas cidades
podem apresentar resultados dizendo que o aquecimento global
é uma mentira e, outras, que o fenémeno estd causando a des-
truicdo da natureza. Entdo, a pesquisa ndo mostra uma verdade,
mas algo baseado na sua localizacdo e no que vocé espera en-
contrar. Como Larry Page & declarou, o Google foi criado com
o objetivo de entender exatamente o que queremos dizer e ofe-
recer exatamente o que estamos buscando.

Porém, o Google precisava encontrar uma forma de cole-
tar esses milhares de metadados dos usudrios para tornar sua
busca mais eficiente. Seus criadores sabiam que, examinando
esses dados, eles encontrariam mais pistas que poderiam ser
usadas para modificar os resultados. Com isso, o Google co-
mecou a oferecer uma conta de e-mail gratuita, o Gmail, que
exigia que os usudrios se conectassem para usar o browser’.
Assim, a empresa teria acesso a uma enorme quantidade de
dados, podendo cruzar informacdes coletadas nos e-mails com
as informacdes de comportamento do usudrio no site e entender

3 Browser é um termo recorrente na Internet e serve como sindnimo, em inglés,
para “navegador de Internet”.
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os temas que mais interessavam, além dos principais links que
clicavam. A iniciativa foi além do Gmail. O Google foi criando
outros produtos, que surgiram como concorrentes da Microsoft,
mas que tinham como principal objetivo coletar mais dados
dos usudrios, e todos esses dados permitiram que a empresa
acelerasse seu processo de construcdo de uma teoria sobre a
identidade de seus clientes. De acordo com Pariser (2012), em
2008, o Google 4 tinha varios cédigos capazes de desvendar
os grupos aos quais uma pessoa pertence e entdo adaptar os
resultados da pesquisa para que se adequassem & preferéncia
do grupo: os famosos algoritmos de personalizacédo.

Todo esse sistema possibilitou que o Google dominasse a in-
ternet e se tornasse parémetro para outras empresas que foram
surgindo posteriormente no meio digital, como relata Tim Ken-
dall, ex-diretor do Facebook, em depoimento no documentdrio:

Todos em 2006, incluindo nés no Facebook, tinham total
admiracdo pelo Google e o que ele construiu. Um servico
incrivelmente 0til que tinha gerado, até onde percebemos,
muita coisa boa para o mundo, e que, em paralelo, gerava
lucro. Nés tinhamos tanta inveja daquilo, parecia t&o sofis-
ticado e tdo perfeito (O DILEMA DAS REDES, 2019, min.
10:31, Netflix).

O Facebook surgiu como uma rede social diferente das que
i@ existiam. Em vez de estimular as pessoas a fazerem amizades
com quem ndo conheciam, a rede buscava aproveitar as rela-
cdes existentes na vida real. E ndo foi s6 nesse ponto que a rede
inovou, mas também com a sua principal funcionalidade: o Feed
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de Noticias. Diferentemente do Orkut, por exemplo, que exigia
que o usudrio entrasse em comunidades, o feed foi o lugar no
qual os algoritmos puderam ser aplicados. O feed de noticias foi
intfroduzido & rede em 2006 e permitia que o usudrio pudesse ver
as atualizacdes dos seus amigos na pégina inicial da plataforma,
ao invés de precisar ir ao perfil de cada amigo para descobrir
algo sobre ele, como era nas outras redes.

No inicio, todas as postagens dos amigos apareciam no
feed de noticias, mas, & medida que elas foram crescendo,
a rede criou um sistema de priorizacdo. Com isso, a lista de
publicacdes que aparecem no feed de cada usudrio é organi-
zada de acordo com “a relevancia relativa e o potencial das
publicacdes para cada usudrio ou usuéria do servico, produ-
zindo o que o Facebook costuma chamar de feed persona-
lizado” (ARAUJO, 2018, p.1); e, como & vimos com o caso
do Google, para oferecer essa personalizacéo, o algoritmo
precisa de mais dados.

Inicialmente, pode até ser que toda essa inteligéncia arti-
ficial tenha sido construida para melhorar a experiéncia dos
usudrios nas plataformas, que é a narrativa usada pelos seus
criadores para justificar a coleta de tantos dados. Mas néo
demorou muito para os gigantes da internet perceberem que
esses dados significam lucro. Diferentemente da Amazon,
plataformas como o Google, Facebook, Instagram e outras
ndo possuem um produto & venda, e a utilizacdo do servico
é gratuita, entdo, seu Unico meio de gerar lucro é por meio
dos anunciantes.

O Google, por exemplo, tinha seu site abrigado nos pré-
prios servidores da Universidade de Stanford e os dois estu-
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dantes ndo tinham intencdo de lucrar com o mecanismo, pois
queriam manté-lo longe das publicidades; mas, em setembro
de 1997%, o Google ganhou dominio préprio, e o trafego de
usuérios cresceu absurdamente, dando & empresa o titulo de
melhor site de buscas da internet. E os dois jovens ndo resistiram
a tentacdo de transformd-lo em um negécio.

Nesse aspecto, é importante entender o que Aza Raskin,
cofundador do Center for Humane Technology, destaca: “como
ndo pagamos pelos produtos que usamos, os anunciantes é que
pagam. Os anunciantes sdo os clientes. Nés somos o que é ven-
dido” (O DILEMA DAS REDES, 2019, min. 13:10, Nefflix). Com
a quantidade de dados que essas empresas geram, elas conse-
guem identificar exatamente qual tipo de produto o usudrio estd
propenso a comprar e, com isso, os anunciantes enxergavam
um reforno maior no seu investimento. Além disso, as empresas
também vendem esses dados para outras empresas interessadas
e, assim, este negdcio de venda de dados se tornou um grande
mercado. Por exemplo, se o Google percebe que alguém esté
pesquisando por ténis de corrida, ele pode vender seus dados
para uma empresa do ramo, como a Nike, que poderd utilizar
as informacdes pessoais do usudrio para oferecer a ele ténis de
corrida. Entdo, essas grandes empresas possuem duas formas
de lucrar com a coleta de dados: a primeira é direcionando a

4 Disponivel em: https://www.ebiografia.com/fundadores_google/#:~:tex-
t=N0%20in%C3%ADcio%2C%200%20site%20d0%20Google %C2 %A0fi-
cava%20abrigado%20n0s%20pr%C3%B3prios%20servidores%20da%20
Universidade%20de%20Stanford%20e%20tinha%20como%20url%20
0%20endere%C3%A70%20google.stanford.edu.%20Apenas%20em%20
setembro%20de%201997%2005%20amigos%20criaram%20um%20
dom%C3%ADnio%20pr%C3%B3prio. Acesso em 18 de maio de 2022.
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propaganda do anunciante para o cliente ideal e a segunda é
vendendo dados relevantes para uma determinada empresa. Ou
seja, nossos dados se tornaram mercadoria, que é repassada de
empresa para empresa com o objetivo de nos apresentar uma
propaganda que nos leve & compra:

Tudo isso significa que nosso comportamento se transfor-
mou numa mercadoria, um pedaco pequenino de um mer-
cado que serve como plataforma para a personalizacéo
de toda a internet. Estamos acostumados a pensar na rede
como uma série de relacdes distintas: nés gerimos a nossa
relacdo com o Yahoo separadamente da nossa relacdo
com nosso blog preferido. Entretanto, nos bastidores, a

rede estd se tornando cada vez mais integrada (PARISER,
2012, p. 45-46).

Ou seja, ndo sdo apenas as mercadorias que nos sdo ofere-
cidas, mas nosso préprio comportamento é monetizado. Afinal,
o mercado de dados comecou porque, além de coletar dados,
as empresas de tecnologia perceberam que compartilhd-los é
altamente lucrativo, o que se tornou mais um motivo para elas
monitorarem cada detalhe do nosso comportamento e coletarem
cada vez mais dados. Como ressalta Pariser (2012), a base do
negdcio é essencialmente a mesma: publicidade direcionada;
porém, altamente relevante, isto é, altamente personalizada. Tao
personalizada que, muitas vezes, se confunde com invasdo de
privacidade, como veremos.
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A Lei Geral de Protecdo de Dados

No mundo digital atual é muito comum que os usudrios forne-
cam informacdes para terem acesso a um site, a uma rede social,
a um material educativo, entre outros. Existem algumas formas
comuns de coletar dados na internet. O formuldrio é uma delas.
Por meio de um site, os usudrios oferecem as informacdes solici-
tadas em troca de acesso rdpido ao que desejam; dessa forma,
o usudrio concede suas informacdes livremente, apesar de néo
saber para que elas serdo usadas. H& também os cookies, pe-
quenos arquivos que sdo instalados em nosso computador para
coletar nossos dados de comportamento no site e, ao contrdrio
dos formuldrios, eles operam sem o consentimento do usudrio

(SCHIMUNECK, CAMPANHOLI e MENDES, 2017).

Por fim, vamos abordar o comércio de dados pessoais.
Como vimos, é por intermédio dos dados dos usuérios que as
empresas conseguem as informacdes necessdrias para perso-
nalizar a navegacdo. E para conseguir acesso as redes sociais,
o usudrio precisa se cadastrar e fornecer algumas informacées
pessoais (nome, sexo, data de nascimento, telefone...), além de
concordar com os termos de uso, que, muitas vezes, ndo é lido.
Durante o uso dessas redes, seus algoritmos ficam constantemen-
te coletando dados do nosso comportamento para descobrirem
mais informacées sobre nossas preferéncias; e esses dados sdo
comercializados e vendidos para grandes empresas, com a fina-
lidade de obter lucro.

Dessa forma, o mercado de dados cresceu exponencialmen-
te. Como relata Roger McNamee, no documentério estudado:
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Invisto em tecnologia hé& 35 anos. Nos primeiros 50 anos
do Vale do Silicio, a indUstria criava produtos... Hardware
e softwares eram vendidos para os clientes. Era um negécio
simples. Nos Gltimos dez anos, as maiores empresas no

Vale do Silicio operam vendendo seus usudrios (O DILEMA
DAS REDES, 2019, min. 12:45, Netflix).

Foi diante desse cendrio que surgiu, em dmbito nacional e inferna-
cional, a necessidade de uma lei que pudesse regulamentar a prote-
cdo de dados pessoais. “Todo esse aumento exacerbado e incontro-
lado provocou nas autoridades mundiais o incémodo necessério para

a criagdo e homologacdo da lei que fosse responsavel por estabele-
cer esse controle” (COLETA e CAVALCATI JUNIOR, 2021, p. 15-16).

A UniGo Europeia aprovou a “General Data Protection Regu-
lation” (GDPR) em 14 de abril de 2016. No Brasil, durante muito
tempo, acreditava-se que o Marco Civil da Internet® ainda era
capaz de resolver qualquer problema relacionado ao ambiente
virtual, inclusive em relacdo & comercializacdo de dados pes-
soais, porém, a lei deixava uma lacuna sobre a forma como as
empresas poderiam utilizar os dados fornecidos pelos usudrios®.
E “tendo em vista a situacdo mundial no que diz respeito ao es-
tabelecimento de controles de dados, as autoridades nacionais
resolveram criar a lei nacional de protecdo de dados” (COLETA

e CAVALCATI JUNIOR, 2021, p. 16).

5 O Marco Civil da Internet (Lei n.° 12.965, de 23 de abril 2014) é a norma
legal que disciplina o uso da Internet no Brasil por meio da previsdo de prin-
cipios, garantias, direitos e deveres para quem faz uso da rede.

6 Disponivel em : https://mambowifi.com/marco-civil-e-lgpd-diferencas/.
Acesso em 23 de maio de 2022.
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Sendo assim, em 14 de agosto de 2018 foi sancionada,
pelo presidente Michel Temer, a Lei Geral de Protecdo de Da-
dos (LGPD), Lei n® 13.709. O objetivo da LGPD é proteger os
direitos de liberdade e privacidade dos individuos, estabele-
cendo regras sobre a coleta, o armazenamento e o comparti-
lhamento de dados pessoais.

A lei tem como fundamento o respeito & privacidade; a li-
berdade de expressdo, de informacdo, de comunicacdo e de
opinido; a inviolabilidade da intimidade, da honra e da ima-
gem; a livre iniciativa, a livre concorréncia e a defesa do con-
sumidor, entre outros. Ela se aplica a qualquer operacéo de
tratamento realizada por pessoa fisica ou juridica de direito po-
blico ou privado.” A LGPD também tem aplicabilidade indepen-
dentemente da localizacdo da sede ou da localidade onde os
dados estdo sendo processados. Ou seja, a lei é aplicdvel para
qualquer empresa que atua com dados pessoais de cidaddos
brasileiros, a despeito da localizacdo fisica dessa empresa.

Em relacdo a protecdo de dados pessoais, podemos dizer que:

A Lein® 13709/18, (sic) visa estabelecer parédmetros regu-
lamentadores quanto ao comportamento das empresas
que atuam utilizando informacées de titulares de dados
pessoais. Para isso, a lei define algumas normativas com-
portamentais que as mesmas podem utilizar para se manter
dentro dos limites estipulados pela lei (COLETA e CAVAL-
CATIJUNIOR, 2021, p.17).

7 Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018,/2018/
lei/113709.htm. Acesso em 18 de maio de 2022.
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E como forma de assegurar o cumprimento da lei, a LGPD
ainda estabelece sancdes que punem os infratores e determina a
maneira correta de manipulacdo de dados de informacdes pes-
soais. Além disso, garante a necessidade do consentimento para
que sejam realizadas algumas acdes com as informacées dos
usudrios. Esse consentimento precisa ser: livre, informado, inequi-
voco e fornecido para fins especificos e determinados.

Com base nas formas de coletas de dados que vimos no
inicio, entendemos que, com a Lei Geral de Protecdo de Dados
(LGPD), n&o é mais possivel realizar a comercializacdo desses
dados. Sendo assim, as redes sociais ndo conseguem mais lucrar
com a venda de dados de seus usudrios para as grandes empre-
sas. Além disso, com a lei, a coleta de dados por meio de cookies
ndo pode mais acontecer sem o conhecimento e consentimento
do usudrio. Todos os sites que utilizam cookies para a coleta de
dados devem apresentar ao usudrio sua Politica de Privacidade e
perguntar se ele aceita. Por isso que, hoje em dia, quando aces-
samos um site pela primeira vez, aparece uma janela com o aviso
sobre os cookies.

A lei também estabelece que o consentimento dos dados
pelo usudrio deve ser fornecido para fins especificos e determi-
nados. Ou seja, ao coletar dados dos usuérios, independente-
mente da forma utilizada, as empresas devem especificar o que
elas pretendem fazer com eles, deixando claro seu obijetivo.

Concluimos, entdo, que atualmente a comercializacdo de
dados é considerada crime, até certo ponto. Como veremos no
préximo tépico, as famosas Big Techs continuam lucrando com
os dados de seus usudrios e encontraram uma brecha na lei para
comercializd-los.
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Capitalismo de dados: o novo petréleo

Hé& duas formas de as chamadas Big Techs (como o Goo-
gle, Facebook, Microsoft etc.) ganharem dinheiro com a coleta
de dados: uma delas, como vimos, é a comercializacdo desses
dados; mas j& que essa comercializacéo foi proibida pela LGPD,
resta o que Shoshana Zuboff chama de “Capitalismo de Vigilén-
cia”, quando as empresas utilizam da tecnologia da informacéo
para explorar a experiéncia humana em suas plataformas, cole-
tando metadados comportamentais e comercializando eles:

O capitalismo de vigilancia reivindica de maneira unilateral
a experiéncia humana como matéria-prima gratuita para
a traducé@o em dados comportamentais. Embora alguns
desses dados sejam aplicados para o aprimoramento de
produtos e servicos, o restante é declarado como superdvit
comportamental do proprietdrio, alimentando avancados
processos de fabricacdo conhecidos como “inteligéncia de
mdquina” e manufaturando em produtos de predicdo que
antecipam o que um determinado individuo faria agora,
daqui a pouco e mais tarde. Por fim, esses produtos de
predicdes sdo comercializados num novo tipo de mercado
para predicdes comportamentais que chamo de mercado
de comportamento futuros (ZUBOFF, 2021, p. 22).

Sendo assim, entendemos que o lucro com dados pessoais
ndo deixou de existir. Essa comercializacdo é feita apenas de
outra forma, agora tendo o comportamento como produto. Por
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exemplo, se, antes, as Big Techs podiam pegar o nome individual
da pessoq, telefone, endereco e vendé-los para alguma empre-
sa que iria utilizar essa informacdo para tentar te vender algum
produto; agora, elas coletam seus metadados comportamentais
e utilizam isso para conseguir novos anunciantes. Ou seja, o al-
goritmo das redes sociais coleta comportamento dos usudrios
durante o uso de determinada plataforma e, com isso, consegue
identificar seus gostos, preferéncias, se a pessoa estd buscando
por um ténis ou ndo, entre outras particularidades. Dessa forma,
as empresas que representam essas redes sociais ndo podem
mais oferecer para a Nike dados pessoais em troca de dinheiro,
mas elas podem ser pagas para apresentar a propaganda ideal
para o grupo de pessoas que elas sabem que, probabilistica-
mente, desejariam comprar um ténis.

Néo se trata mais sobre vender o dado pessoal do usudrio X,
e, sim, agrupar os usudrios de acordo com suas preferéncias e ter
o grupo X de usudrios que gostam de ténis e provavelmente irdo
comprar um. A Lei Geral de Protecéo de Dados protege a divulga-
cdo e comercializacdo de dados pessoais, mas, nesse modelo de
negécio, nenhum dado pessoal é divulgado. As Big Techs se res-
ponsabilizam pela divulgacéo e distribuicdo de uma campanha,
ou sejq, elas que lidam com os dados dos seus préprios usuérios
e direcionam a campanha de acordo com o objetivo do cliente.
Com isso, as Big Techs podem promover o discurso de garantia
de que a campanha serd entregue as pessoas certas, e a empresa
que contrata esse servico ndo tem acesso aos dados utilizados.
O processo ndo é fransparente e, assim, a LGPD ndo ¢é infringida.

Como destaca Jaron Lanier, cientista da computacéo e um
dos especialistas entrevistados no documentdrio, as empresas
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como o Google e o Facebook sdo algumas das de maior suces-
so de todos os tempos e possuem computadores gigantes que
arrecadam fortunas, mas a pergunta importante é: por que es-
sas empresas sdo pagas? (O DILEMA DAS REDES, min. 12:29,
2019, Netflix). Pelo que as Big Techs estdo sendo pagas para
fazer? Como vimos no inicio do capitulo, o mecanismo funciona
um pouco como os anunciantes que pagam as emissoras de te-
levisGo para exibirem seus anincios, porém, como Zuboff relata,
as Big Techs vendem sobretudo a certeza:

Isso é o que todo negdcio sempre sonhou: ter a garantia
de que o anincio publicado serd bem-sucedido. Esse é o
negdcio dessas empresas, eles (sic) vendem certeza. Para
ser bem-sucedido nesse negdcio, é preciso fazer previsées
assertivas. Para isso, existe um fator fundamental. Vocé
precisa de muitos dados (O DILEMA DAS REDES, min.
14:56, 2019, Netflix).

E é para isso que os algoritmos das redes sociais trabalham,
para coletar o maximo de dados possiveis sobre os usudrios,
descobrir os lugares que frequentam, os amigos, o estilo musi-
cal, as preferéncias de comida, se optamos pelo frio ou calor, se
somos exirovertidas ou introvertidas e muito mais. E assustador
pensar o quanto eles podem descobrir sobre cada usuério e mais
assustadora ainda a forma como eles utilizam isso para lucrar
com seu modelo de negécio.

Esse modelo de negdcio se inicia com o trabalho constante
dos algoritmos de coletar e armazenar dados. A partir disso, o
algoritmo consegue dividir os grupos de usudrios de acordo com
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suas preferéncias, localizacdes etc., e as Big Techs oferecem para
empresas, sejam grandes ou pequenas, uma plataforma na qual
elas podem gerenciar os anincios que elas irdo divulgar na pla-
taforma escolhida. Nessa plataforma, a empresa pode definir o
seu “cliente ideal” e ir adicionando observacdes sobre ele, des-
de a localizacdo, até uma pdgina especifica que ele curtiu, po-
dendo ser até mais especifico. Com isso, a empresa define para a
plataforma quem ela quer atingir e a partir dai, o trabalho é com
as Big Techs, em um processo totalmente desconhecido, o qual
ninguém tem acesso, sem ser a Big Tech escolhida para divulgar
o anlncio. A campanha &, entdo, divulgada para os milhares
de usudrios que a Big Tech sabe que se encaixam perfeitamente
com as condicdes que a empresa colocou em um momento opor-
tuno. Para isso, portanto, ela é divulgada para o usuério perfeito,
no momento perfeito.

O “Dilema das Redes” revela como isso funciona logo no inicio
do documentdrio (min. 18:30), quando o filme mostra uma sala, na
qual existe um boneco, que a obra infitula “como se fosse um bo-
neco de vodu” que representa o Ben, o filho mais velho da familia.
Esse boneco estd em evidéncia no centro da sala e, no canto, hd
trés homens analisando-o atrds de uma bancada de computado-
res. Os trés homens decidem que o bem estd navegando menos
e, entdo, comecam a selecionar videos para ele assisti. Quando
eles percebem que funcionou e o jovem voltou a navegar “nor-
malmente”, eles resolvem incluir um anincio de ténis. Em um outro
momento, logo depois (min. 20:17), os trés homens comentam que,
de acordo com o calenddrio do jovem, ele estd no infervalo, en-
tdo, determinam que é hora de “agir”. Eles enviam uma notificacdo
para o celular do menino, o que faz com que ele pegue o aparelho
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e comece a navegar. Em seguida, eles selecionam, para aparecer,
uma publicacdo da garota que o Ben gosta e, com isso, decidem
que ele “estd suscetivel a andncio” e vendem um anincio de gel
capilar para o Ben por 3,262 centavos.

Entdo, esse é o modelo de negécio dessas Big Techs. A partir
de tanta informacédo, elas sdo capazes de “vender certeza”, ga-
rantindo que a campanha que o anunciante paga para rodar na
plataforma serd bem-sucedida. E, analisando as preferéncias e
comportamentos dos usudrios, sabem exatamente como e quan-
do atingir seu piblico-alvo com um anincio. Elas sabem tanto
sobre os cidaddos, possuem tantos dados sobre seus usuérios,
que sdo capazes até de moldd-los:

Os capitalistas de vigiléncia descobriram que os dados
comportamentais mais preditivos provém da intervencdo
no jogo de modo a incentivar, persuadir, sintonizar e arre-
banhar comportamento em busca de resultados lucrativos.
Pressdes de natureza competitiva provocaram a mudanca,
na qual processo de mdquina automatizados nédo sé
conhecem nosso comportamento, como também moldam

nosso comportamento em escala (ZUBOFF, 2021, p. 23).

Aqui, percebemos que o problema é um pouco maior do que
imaginamos. As redes sociais possuem um modelo de negécio pa-
recido com o da televisdo, porém mais eficiente em encontrar o
pUblico ideal, o cliente perfeito. Mas, além disso, elas sdo capazes
de moldar o cliente perfeito. Como veremos no préximo capitulo,
esse molde, ou modulacdo do comportamento, usa como principal
recurso, na economia contempordneaq, as emocdes.
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O documentério “O Dilema das Redes” discute os problemas
que as redes sociais podem causar na sociedade, apresentan-
do o seu impacto nas democracias e na humanidade. O longa-
-metragem, dirigido por Jeff Orlowski, em 2019, destaca como os
algoritmos foram criados para coletar dados comportamentais
dos usudrios, entender suas preferéncias e produzir sugestes de
publicacdes baseadas nessas informacdes coletadas. Com esse
mecanismo, as redes sociais se construiram em uma nova forma
de poder e de influéncia sobre a sociedade. Segundo a tese des-
te trabalho, sustentada pelo filme, elas séo capazes de manipular
e modular o comportamento dos seus usudrios, criando estimulos
e explorando a vulnerabilidade da psicologia humana em busca
de aumentar o lucro das empresas que as comandam.

A internet e as redes sociais consomem o tempo dos indivi-
duos, sdo viciantes e, muitas vezes, o usudrio passa horas on-line
sem ao menos notar. Porém, a questdo a ser discutida é que isso
ndo é um simples acaso, pois essas redes foram programadas
para serem viciantes e, ao contrdrio do que possa parecer, os
usudrios ndo tém controle ou consciéncia sobre isso. Reter cada
vez mais usudrios e cada vez por mais tempo é o grande obijetivo
das midias digitais, pois este é 0 modo como elas capitalizam.
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Entdo, elas estdo o tempo todo criando estimulos atraentes em
busca de manter seus usudrios conectados, interagindo, enga-
jando e sendo impactados pelas publicacées definidas pelos al-
goritmos. O mecanismo é descrito no filme por meio da analogia
com uma mdquina de caca-niqueis, que estd sempre oferecendo
estimulos para o usudrio continuar esperando o prémio e quanto
mais ele ganha, mais quer jogar. Como podemos observar com
a fala de Tristan Harris, especialista em ética em tecnologia e
cofundador do Center of Humane Technology (Centro de Tec-
nologia Humanitdria), que explica como funciona esse conceito:

Vocé néo sabe quando, nem se vai conseguir algo novo,
entdo, o funcionamento & igual &s méquinas caca-niqueis.
Néo é suficiente para gerar consciéncia, queremos ir mais
a fundo do cérebro e implantar dentro de vocé um hébito
inconsciente. Vocé estd sendo programado em um nivel
mais profundo. E vocé nem percebe (O DILEMA DAS
REDES, 2019, min. 24:33, Netflix).

Para ilustrar o que foi dito em uma cena do filme, Ben, o filho
mais velho da familia que ilustra a parte ficcional do documen-
tdrio, estd na sala de aula quando o celular, apoiado na mesa,
apita com uma notificacdo de marcacdo de foto, o que é um
estimulo para ele conferi-la e comecar a digitar um comentdrio.
A cena corta para os trés homens com computadores, que ob-
servam as acdes do jovem e sugerem novas, fazendo uma de-
monstracdo de como o algoritmo age. Esses homens conversam
sobre o comentdrio que o jovem fez na foto e decidem mostrar
para ele que a menina que o marcou estd digitando, na intencdo
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de fazé-lo continuar on-line. Depois que ela comenta, eles bus-
cam estimular o menino a comentar novamente, respondendo ao
primeiro comentdrio dela; entdo, sugerem emojis que possuem
maiores possibilidades de serem escolhidos pelo garoto (O DILE-

MA DAS REDES, 2019, min. 26:00, Netflix).

Essa seria uma demonstracdo do poder de influéncia do al-
goritmo. Com os dados de nosso comportamento que o algorit-
mo coleta, ele tem acesso aos nossos gostos, hdbitos, interesses,
preferéncias e sugerem publicacdes ou acdes que nos fazem pas-
sar mais tempo naquela rede social. O algoritmo foi criado para
entender qual publicacdo ird entreter o usudrio, quais perfis ele
acompanha mais, os comentdrios que ele costuma fazer, assim
como as publicacdes que ndo interessam, as fotos que néo sdo
curtidas e diversos detalhes comportamentais das pessoas na rede
social. E a cada passo avancado, a cada novo dado coletado, a
cada descoberta, o algoritmo — que é um recurso de inteligéncia
artificial — aprende mais sobre o usudrio e, com isso, consegue
tornd-lo refém de sua rede de modo cada vez mais eficiente.

O papel da neurociéncia

O algoritmo estd em constante evolucdo. Séo feitos diversos
testes para coletar dados das pessoas que utilizam as redes, e
o mais famoso é o chamado Teste A/B. O documentdrio define
esse tipo de teste como pequenos experimentos que sdo aplicados
constantemente aos usudrios e que, depois de um tempo fazendo
esses experimentos, é possivel criar uma forma mais ofimizada de
convencé-los a realizar a acdo desejada. Portanto, o que hg é
mais uma inducdo. Por exemplo, o algoritmo compreendeu que

49



A modulac&o do comportamento do usudrio

um determinado grupo de pessoas gosta de assistir a videos de
receitas e entende que esse tipo de video retém essas pessoas por
mais tempo nas redes sociais. Mas ele também entende que vide-
os de receitas estdo relacionados a videos de compras em super-
mercados e precisa saber se esse grupo ird se engajar mais ou
menos com o video de compras do que com os videos de receitas.
Se o grupo se engajar mais, abre-se um novo leque de oportu-
nidades para o algoritmo atingi-lo. Assim, ele faz um teste A/B,
que é um tfeste de duas possibilidades, apresentando uma possi-
bilidade para uma parcela do grupo e outra possibilidade para
outra parcela. Ou sejq, os usudrios sdo submetidos a experimentos
sociais e mercadolégicos o tempo todo sem que sequer saibam
disso. Dessa forma, uma parte do grupo recebe videos de receitas,
e outra parte, videos de compras em supermercados, e o algorit-
mo coleta as reacdes de comportamento de cada pessoa. A partir
do resultado desse teste, o algoritmo j& possui novos dados so-
bre o comportamento desses usudrios, pois se o grupo se engajar
mais com os videos de compras, hé diversas novas oportunidades
para o algoritmo atingi-lo. Nesse caso, o algoritmo, a par sobre
as preferéncias dos usudrios, encontrou mais uma possibilidade
de impacté-los.

E com esse mecanismo que as redes sociais alcancam o po-
der de modulacdo do comportamento dos usuérios. O video de
compras em supermercados ndo foi exibido por acaso, mas, sim,
porque o algoritmo entendeu que ele traria beneficios para a
rede social. Assim como um video sobre videogames n&o apa-
receria para esse grupo, porque o algoritmo entende que néo é
um video que reteria a atencdo dele. A sensacdo gerada pelas
redes sociais é de que estamos no controle, que nés lemos as pu-
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blicacdes que queremos, assistimos aos videos que nos agradam
e escolhemos os conteldos que consumimos. Porém, essa seria
s6 uma falsa sensacdo de liberdade:

As din&micas de uso propostas pelas plataformas de midias
sociais como o Facebook parecem elevar ao extremo o
paradoxo da liberdade controlada & analisado por alguns
autores ao estudar a modernidade. Elas oferecem ambien-
tes onde o usudrio é incentivado ao compartilhamento,
mas sé recebe a informacdo que uma série de algoritmos
decidiu ser mais relevante para ele. E incentivado a se
expressar, mas seguindo regras de conduta, ou escolhendo

dentre seis emocdes que representem o que estd sentindo
(MACHADO, 2018, p. 47).

Como explica a autora, os usudrios ndo tém conhecimento
de como as redes sociais estdo funcionando, pois eles s6 tém
acesso ao layout de usabilidade. J& a arquitetura informacional
das redes continua invisivel. Dessa maneira, as redes sociais, por
meio de seus algoritmos, sdo capazes de ir modulando o com-
portamento dos usudrios, fazendo-os tomar as acdes que elas
induzem, no momento oportuno e em busca de lucrar mais com
isso, sem que eles se deem conta. O documentdrio questiona,
por exemplo, o papel persuasivo que essa tecnologia possui, que
exige e manipula acdes para alcancar seus objetivos. Como ex-
plica Tristan Harris no documentdrio:

[...] a tecnologia deixou de ter o papel de ferramenta para

se tornar um vicio e um meio de manipulacéo. Foi isso que
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mudou. As midias sociais no sdo apenas uma ferramenta
esperando para ser usada. Elas tém os préprios obijetivos e
formas especificas de alcancd-los, usando sua psicologia con-
tra vocé (O DILEMA DAS REDES, 2019, min. 30:36, Netflix).

Segundo Harris, a affordance das redes, isto é, seu protocolo
de uso, parte da manipulacéo das emocées, atuando diretamente
sobre as reacdes cerebrais. Essa técnica usada para atrair ou levar
o usudrio a finalizar uma acdo néo é nova. Ela é conhecida como
neuromarketing, um campo de estudo da drea do marketing que
se propde a analisar a esséncia do comportamento do consumi-
dor, com objetivo de criar campanhas mais efetivas. A ideia de
neuromaketing se tornou popular nos Estados Unidos, no final da
década de 1990, quando um médico e pesquisador de Harvard,
Gerald Zaltman, resolveu utilizar equipamentos de ressonéncia
magnética para pesquisas mercadolégicas. Dessa forma, o pes-
quisador de Harvard produziu um mapeamento da atividade do
cérebro quando exposto a estimulos de marketing e, com isso, ele
esperava entender a influéncia neurolégica que certas acdes ge-
ram no comportamento do consumidor. Experimento behaviorista,
a proposta de Zaltman (1990) pode ser vista como altamente sim-
plificadora do comportamento social, porém, ndo parece poder
ser de todo descartada quando nos deparamos com os efeitos que
as redes sociais, tais como o Facebook, tém obtido.

A técnica do neuromarketing foi registrada como uma ferra-
menta de marketing, e seus métodos sdo utilizados e replicados
até hoje, na busca de entender cada vez mais como o cérebro re-
age quando uma pessoa passa pela deciséo de compra. E com
esse estudo sobre o comportamento do consumidor, o objetivo
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era aumentar a taxa de conversdo' das campanhas de marke-
ting, ou seja, que mais pessoas finalizassem uma compra.

A partir do neuromaketing, Robert Cialdini (2012) desenvolveu
aideia dos gatilhos mentais no livro “As armas da persuaséo”, com
o objetivo de compreender o que fazia as pessoas dizerem “sim”
aos vendedores. Os gatilhos mentais seriam motivadores psicolé-
gicos capazes de provocar uma reacdo nas pessoas, levando-as
a tomar a acdo desejada. Cialdini (2012) destaca diversos tipos
de gatilhos mentais, como de reciprocidade, de compromisso, de
autoridade, de afeicdo, entre outros; cada um gera uma provoca-
o diferente no individuo em busca de despertar a necessidade
de realizar a acéo. Para exemplificar, um gatilho muito utilizado no
mercado atual é o da escassez, que utiliza a ideia de que o produ-
to ou a promocdo é limitada para alcancar a venda.

Os gatilhos mentais, assim como o neuromaketing, possuem
base psicolégica e utilizam a psicologia humana para entender
como impactar determinada pessoa. Essas técnicas ndo estdo
restritas ao mercado de produtos, mas séo muito utilizadas pelas
redes sociais para manter o usudrio on-line por mais tempo. A
que é mais utilizada nas redes sociais e abordada pelo docu-
mentdrio com frequéncia é o neurodesign, cujo objetivo é utilizar
técnicas do design para aumentar a influéncia sobre os consumi-
dores, como destaca Darren Bridger (2017):

Neurodesign é a aplicacdo de insights de neurociéncia

e de psicologia para a criagéo de designs mais eficazes.

1 Conversdo é uma métrica de marketing usada para mensurar quantas pes-
soas passaram de uma etapa do funil de vendas para outra, ou seja, realiza-
ram a acdo desejada.
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O que podem a psicologia e a neurociéncia nos dizer
sobre o que realmente nos induz a entrar e olhar numa
loja fisica ou online, a escolher onde clicar ou o que
pegar, a compartilhar uma imagem numa midia social, ou
a tomar uma deciséo de compra2 O neurodesign também
se baseia em outros campos correlatos para nos ajudar
a compreender por que as pessoas reagem de certas
maneiras aos designs [...] (BRIDGER, 2017, p. 20).

Tristan Harris conta no documentdrio que j& trabalhou como
especialista em ética de design no Google e como foi a sua
experiéncia desenvolvendo um produto cada vez mais viciante.
Ele relata que, quando trabalhava na equipe do Gmail, come-
cou a ficar cansado das conversas sobre como deveria ser a
caixa de entrada ou quais cores deveriam utilizar e ficava im-
pressionado porque ninguém trabalhava para que fosse menos
viciante. Frustrado com a indUstria da tecnologia, o especialista
em ética decidiu fazer uma apresentacdo sobre o assunto. Ele
descreve: “Nela, eu dizia, basicamente, que nunca antes na
histéria, 50 designers, entre 20 e 35 anos de idade, homens
brancos, da Califérnia, tinham tomado decisdes que impactas-
sem 2 bilhdes de pessoas” (DILEMA DAS REDES, 2019, min.
09:17, Netflix).

Tristan afirma no filme que comecou a questionar a respon-
sabilidade moral que eles, como desenvolvedores do produto,
tinham sobre as pessoas que o usavam e eram influenciadas de-
vido as acdes de neurodesign. O final da histéria de Tristan é
frustrante, depois que ele envia a apresentacdo para alguns de
seus colegas no Google. O conteddo viraliza dentro da orga-
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nizacdo, ele recebe vdrios e-mails de pessoas que concordam
totalmente com ele e, também, desejam fazer algo sobre isso,
mas nada aconteceu.

O objetivo de todas as redes sociais é descobrir como
manter o maximo possivel da atencdo de uma pessoa. E todas
as acdes, sejam de design, de neuromarketing ou da progra-
macdo do algoritmo, sdo feitas para alcancar esse objetivo,
pois isso gera lucro. E mudando o que vocé pensa, o que vocé
faz, de forma gradativa, que as redes sociais conseguem ge-
rar cada vez mais lucro. E para conseguir essas mudancas no
seu comportamento, assim como no neuromarketing, elas pre-
cisam conhecer a fundo o comportamento de cada usudrio,
ndo de piblicos-alvo, de grupos que possuem gostos pareci-
dos, mas de cada usuério individualmente. Até porque, mes-
mo os diversos testes A/B feitos, ndo séo tdo precisos quan-
to entender as motivacées para a realizacdo de uma acdo,
como explica Darren Bridger:

Postar diferentes versdes de um design, uma para alguns
usudrios, outra para outros usudrios — permitem a verifica-
cdo rapida da eficacia do design. No entanto, embora as
contagens de cliques sejam uma boa tese comportamen-
tal, elas respondem a apenas uma parte da pergunta. [...]
Sem compreender os principios mentais subjacentes que
determinam a eficécia do design, os testes A/B podem ser
processos de tentativa e erro. A peca que falta no quebra-
-cabeca é compreender os processos mentais ocultos que
induzem os cliques no mouse (BRIDGER, 2017, p. 23).
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Entdo, de acordo com Bridger, é necessdrio estudar o com-
portamento humano e compreender a reacdo do cérebro quan-
do um usudrio prefere um botdo de cor azul a um de cor verme-
lha, por exemplo. Apenas dessa forma o teste A/B tem sucesso,
quando conseguimos entender o que motivou o usudrio.

Isso é exatamente o que o neuromarketing se propde a ana-
lisar: o que leva o ser humano a tomar uma acdo. Com essa
resposta, é possivel estimular esse comportamento, incentivar a
tomada de decisdo para realizar uma compra. Portanto, as redes
sociais est@o explorando a vulnerabilidade da psicologia huma-
na, utilizando a forma como o cérebro funciona e como reage a
estimulos para viciar, prender e manipular o usudrio. O ex-presi-
dente do Facebook, Sean Parker, admite que eles sabiam o que
estavam fazendo, tinham consciéncia dos meios que utilizavam
para alcancar os objetivos que queriam, e faziam mesmo assim.

E o algoritmo trabalha constantemente para conseguir esses
dados, como o documentdrio ressalta com a fala da Ph.D. em
psicologia social da Universidade de Harvard, Shoshana Zu-
boff (O DILEMA DAS REDES, 2019, min. 17:08, Netflix): “Eles
tém mais informacdes sobre nés do que jamais se imaginou na
histéria da humanidade. E algo sem precedentes”. Ademais,
como jd& vimos, quanto mais dados sobre nosso comportamento
nds entregamos para o algoritmo, mais ele sabe sobre nés e
mais assertivo ele é em conseguir nos impactar e nos manter
conectados por mais tempo.
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O impacto no acesso a informacdo

Os impactos que essa modulacdo do comportamento, feita
pelos algoritmos das redes sociais, gera, ndo sdo poucos, pelo
contrério, podem afetar a sociedade em grandes niveis. N&o séo
apenas as escolhas de curtidas, pessoas para seguir ou publica-
¢bes para ver que as redes sociais sGo capazes de influenciar, mas
também acdes que refletem na sociedade. A forma como o algo-
ritmo foi programado para funcionar, cria o que Eli Pariser (2011)
denomina de “bolha dos filtros”. Essa bolha seria o ambiente iso-
lado que o algoritmo gera ao personalizar o seu feed de noticias.
Com essa personalizacdo, as informacdes sdo filtradas de acordo
com o comportamento dos usudrios e, como ja vimos, eles ficam
presos as mesmas informacdes, como em uma bolha.

Esse sistema limita o acesso & informacdo. A medida que
o usudrio demonstra gostar de informacdes do tipo X, o algo-
ritmo ird restringir as informacdes que estdo fora desse ciclo,
o que altera a percepcdo da verdade, pois é mais provavel
que ele acredite que a informacéo é verdadeira, visto que ndo
tem acesso as informacdes fora dessa bolha. Ele ndo é capaz
nem de formar uma opinido sobre informacdes do tipo Y, por
exemplo, pois elas ndo chegardo até ele. Como Eli Pariser
(2011) destaca, as informacdes que recebemos moldam nossa
visdo do mundo:

As noticias moldam a nossa viséo do mundo, do que é
importante, da escala, tipo e cardter dos problemas que
enfrentamos. O mais significativo, no entanto, ¢ o fato de

nos darem a base das experiéncias e dos conhecimentos
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comuns sobre a qual se constrdi a democracia. A menos
que entendamos os grandes problemas de nossa socie-
dade, ndo conseguiremos agir juntos para resolvé-los
(PARISER, 2011, p. 49).

Com isso, percebemos que a limitacdo do acesso & infor-
macdo provocada pelos algoritmos das redes sociais tem um
impacto significativo na democracia. Como Rosa da Fonseca
(2021) apresenta no artigo “O dilema das redes: entre o mito e
o medo”, sdo diversos fatores que ajudam a construir visdes de
mundo e modos de viver. Ela cita a publicidade, o jornalismo, a
cultura, a familia, a educacéo, crencas religiosas e politicas, no
intuito de evidenciar que as redes sociais néo tém uma influéncia
poderosa e exclusiva sobre o individuo. E, realmente, as redes
sociais ndo sdo a Unica forma de acesso as noticias que a po-
pulacdo brasileira possui, mas estd entre as principais. Segundo
uma pesquisa da Kaspersky?, feita em outubro de 2021, sete em
cada dez internautas brasileiros, entre 20 e 65 anos de idade,
recorreram a redes sociais para se informar nos Gltimos 12 meses.
Isso representa 71% da populacéo.

Com a criacdo de bolhas de filiro, o algoritmo néo sé limita
o acesso & informacdo, como também contribui para a dissemi-
nacdo de noticias falsas. Ele néo cria noticias falsas, nem sequer
consegue distinguir uma noticia falsa de uma noticia verdadei-
ra, mas gera as bolhas e filtros que sdo provocadores para uma
Fake News viralizar. Como destacam Angelo Sastre, Claudia de
Oliveira e Francisco Belda (2018), autores do artigo “A influéncia

2 Empresa tecnoldgica russa especializada na producédo de softwares de se-
guranca para a Internet.
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do ‘filtro bolha’ na difusdo de fake news nas midias sociais”, o
algoritmo ndo é determinante nem o responsdvel pela difuséo
das fake news, mas ele pode contribuir para a sua difusdo ao
explorar os “padrées”.

A disseminacdo de noticias falsas pode ser extremamente
prejudicial & sociedade, como o exemplo que o “O Dilema das
Redes” aborda: a noticia que surgiu nos Estados Unidos, no Fa-
cebook, de que pizzarias estariam usando o pedido de pizza
como forma de traficar criancas. A operacéo era nomeada de
“Pizzagate”. A medida que as publicacdes sobre o tema cres-
ciam no Facebook, cresciam também as recomendacées do al-
goritmo sobre o tema a outros usudrios. Mas n&o era recomenda-
do para qualquer usudrio, apenas para aqueles que indicassem
ao algoritmo que tém tendéncia a acreditar em teorias da conspi-
racdo. O resultado foi que um homem apareceu armado em uma
pizzaria, decidido a liberar as criancas que estavam escondidas
no pordo, mas a pizzaria ndo tinha pordo.

No entanto, ndo precisamos analisar situacdes de outros
paises para exemplificar o poder de modulacdo do algoritmo.
No Brasil, durante a pandemia do coronavirus, houve diversas
fake news circulando sobre o combate & doenca e formas de se
prevenir. Uma delas foi a informacdo que divulgava que o termé-
metro infravermelho, usado para medir a temperatura corporal
das pessoas, causava danos ao cérebro se fosse apontado para
a testa. Com a difusdo dessa noticia falsa, as pessoas chegaram
a conclusdo de que deveriam usar o termémetro no pulso, como
justificativa de evitar danos ao cérebro. O problema é que o uso
do termémetro no pulso néo é capaz de aferir a temperatura cor-
retamente, gera um resultado diferente de quando usado na tes-
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ta, que é o correto. E os estabelecimentos estavam usando essa
ferramenta para identificar quais pessoas poderiam circular no
local, visto que febre é um dos sintomas causados pelo virus. A
consequéncia foi que diversos estabelecimentos que utilizavam o
termdmetro para verificar a temperatura das pessoas, adotaram
o uso dele no pulso. Foi mais uma fake news que “venceu”.

Esses casos provam que as redes sociais conseguem afetar
emocdes e comportamentos no mundo real, e o que é mais assus-
tador é que os usudrios sequer percebem ou tém consciéncia desse
poder de modulacéo e influéncia que essas midias sociais pos-
suem. E uma forma nova de influéncia, uma tecnologia que busca
a mudanca no comportamento das pessoas e que provoca essa
alteracdo; ndo mais apenas uma transformacdo no comportamen-
to do consumo — sobre uma decisdo, ou ndo. de aquisicdo de um
bem ou servico —, mas uma mudanca mais ampla, que é capaz de
afetar, inclusive, o comportamento das pessoas em relacdo & sua
cidadania. E até mesmo aqueles que criaram essas tecnologias e
tém consciéncia do poder que elas tém, relatam que mesmo assim
ndo conseguem controlar o uso. Tim Kendall, poeta, editor e critico
inglés, revela em sua entrevista para o documentdrio:

Alguns anos atrds, eu era o presidente do Pinterest. Eu che-
gava em casa e ndo conseguia sair do celular, apesar de
ter dois filhos pequenos que precisavam do meu amor e
atencdo. De repente, eu estava na despensa, digitando
um e-mail ou dando uma olhada no Pinterest. Eu pensava:
‘Meu Deus, que ironial Todos os dias eu vou trabalhar e
crio algo no qual eu mesmo estou caindo (O DILEMA DAS
REDES, 2019 min. 31:10, Netflix).
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E curioso perceber que nem os préprios idealizadores das
redes sociais conseguem fugir das consequéncias que elas tra-
zem. Kendall trabalhava para buscar novas formas de tornar seu
produto mais viciante e, mesmo sabendo tudo o que estava por
tras do aplicativo, ele ndo conseguia conter o vicio.

Outro personagem que aparece no documentdrio é Jeff Sei-
bert, empresdrio e investidor americano, que revela continuar
suscetivel, mesmo sabendo como as técnicas para manter o usu-
drio on-line por mais tempo funcionam. E Aza Raskin, cofunda-
dora do Center for Humane Technology, aponta que precisou
criar um software para quebrar seu vicio em usar uma rede social
especifica, o Reddit. Logo apds essas revelacdes, o documentd-
rio mostra um comercial de um pote que pode ser trancado com
temporizador, mostrando que o produto é adequado para “tran-
car” comidas, evitando a tentacdo, e que a familia que ilustra a
parte ficticia do filme, j& possui um desse. Depois, no jantar em
familio, @ mae propde que eles facam a refeicdo sem nenhum
celular na mesa, recolhe todos os aparelhos e os tranca no pote
com temporizador. Os celulares comecam a apitar com nofifica-
cdes e, logo, a filha mais nova se levanta da mesa com a descul-
pa de buscar um talher e quebra o pote para ter de volta o seu
celular. Como o documentério mostra, o algoritmo foi criado por
seres humanos, mas age sem auxilio de um operador. Ele coleta
as informacdes, estd sempre se atualizando, aperfeicoando-se,
sem a necessidade de ter um ser humano por trds dessa tecno-
logia fazendo-a funcionar. Sendo assim, ele ndo escolhe suas
“vitimas” - foi programado para coletar dados e impactar usu-
drios, sem distinguir quem entende como ele funciona e quem
ndo, o que é noticia verdadeira e o que ndo é, qual publicacdo
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é preconceituosa e qual ndo. A visdo que o filme parece passar
nesse momento é que o algoritmo independe do fator humano
para impactar a vida de milhdes de pessoas, mas o que vale
ressaltar é que o algoritmo é uma ferramenta criada por alguém
com base em seus interesses. Como destaca Cathy O’Neil ao fa-
lar sobre um algoritmo criado para identificar a possibilidade de
reincidéncia ao crime, o fator humano n&o pode ser descartado:

A questdo, no entanto, é se de fato eliminamos o viés
humano ou simplesmente o camuflamos com tecnologia.
Os novos modelos de reincidéncia sdo complicados e
matemdticos. Mas embutidos dentro desses modelos estdo
um conjunto de pressupostos, alguns deles prejudiciais.
[...] o funcionamento de um modelo de reincidéncia estd
escondido em algoritmos, compreensivel somente para

uma pequena elite (O*NEIL, 2020, p. 40).

Nesse ponto, O'Neil apresenta um ponto de vista que pou-
co é visto no documentdrio. A autora levanta a questdo de que
s@o seres humanos que criam os algoritmos e, com isso, todos
os preconceitos, preferéncias e objetivos desses seres humanos
sdo depositados na criacdo do algoritmo. Entdo, ndo podemos
descartar o fator humano. A tecnologia néo estd manipulando as
pessoas de uma forma que fugiu do controle humano; pelo con-
trdrio, a tecnologia estd manipulando as pessoas porque esse é
o desejo dos empresdrios/donos das redes sociais. Ha uma pe-
quena parte da elite que compreende exatamente o0 modo como
o algoritmo trabalha e permite que isso aconteca para alcancar
os objetivos almejados.
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As redes sociais parecem ser neutras e transparentes. Os usu-
drios acham que estdo no controle, que podem ver o que quiser
e escolher as publicacdes que mais interessam. Apenas uma pe-
quena parcela da populacdo compreende o que esté por trds do
algoritmo das redes sociais. Ou seja, a maioria dos usudrios des-
sas redes ndo percebe que estd sendo direcionada ao caminho
que outras pessoas escolheram.

Como vimos, o poder de modulacdo do algoritmo néo se
compara com o das campanhas off-line de publicidade ou com
o dos comerciais que passam na televisGo, nem ao menos com
o das noticias divulgadas nos jornais; por isso, o filme “O Dile-
ma das Redes” trata essa influéncia como uma forma totalmente
nova de poder, pois explora especificidades do ser humano de
uma maneira mais profunda, entendendo cada usuério individu-
almente, conhecendo a fundo o comportamento de cada pessoa,
criando necessidades e desejos nos consumidores, em busca de
atingir o seu objetivo maior: o lucro.
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Este estudo se propés a analisar o funcionamento das redes
sociais, considerando seus objetivos de negécio, além de apre-
sentar os impactos negativos trazidos pelas redes e que afetam
severamente a sociedade. Ao estudar o documentdrio “O Dile-
ma das Redes” e sua repercussdo social, foi possivel perceber a
importéncia da obra para fomentar essa discussdo entre os usu-
drios das préprias redes. Observou-se que o desempenho das
redes sociais e seu modelo de negdcio era uma informacdo de
dificil acesso para seus usudrios, ficando restritos entre os donos
e criadores desse sistema, além dos especialistas e pesquisado-
res do tema. Ademais, o documentdrio promove uma discussdo
um pouco mais democrdtica sobre o tema, apresentando o outro
lado das redes sociais, o lado negativo e pouco conhecido.

Com isso, foi visto que o funcionamento dessas redes e seu
algoritmo é capaz de criar desejos, induzir acdes e modular
o comportamento humano. Apés a conclusdo desta pesquisa,
é possivel entender melhor quando o documentdrio descreve
esse modelo como uma nova forma de poder, pois é um mo-
delo que se aproveita das fragilidades humanas para reter a
atencdo do usudrio e, por consequéncia, lucrar mais com a
difusdo de propagandas de seus anunciantes. E, nesse ponto,
lembra-se dos comerciais televisivos, que j& utilizavam técnicas
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para reter o telespectador; & medida que a tecnologia avanca,
novas técnicas véo surgindo.

Porém, ndo é sé isso. Também foi possivel perceber que é o
modelo que vai além. Além de atrair e reter a atencéo do usu-
drio, o algoritmo coleta tantos dados sobre ele, que é possivel
ndo s6 prever sua préxima acdo, mas também induzi-la. E, nes-
se meio digital, os usudrios acreditam estar no controle de suas
acdes e de seu tempo, mas tudo é psicologicamente articulado
para que a mente humana seja “vencida” por essa nova tec-
nologia. Por meio de técnicas de neuromarketing, neurodesign,
persuasdo, gatilhos mentais e outras, o algoritmo utiliza infor-
macdes coletadas sobre o usudrio para convencé-lo a realizar
a acdo mais lucrativa para as Big Techs, que estdo no comando
dessas tecnologias.

Ou seja, todo esse modelo é programado para que as
“gigantes de tecnologia” tenham mais lucro. Entendemos que
algoritmo coleta e trata dos dados de seus usudrios, de forma
a separd-los em pequenos grupos de acordo com suas prefe-
réncias, para conseguir vender essa informacdo para anun-
ciantes, sem que estejam infringindo a Lei Geral de Protecdo
de Dados (LGPD). Isso porque a lei protege dados pessoais.
Quando as Big Techs compartilham com seus anunciantes in-
formacées agrupadas e sem identificacdo de nome ou dados
pessoais, elas conseguem continuar lucrando com a venda de
dados dos seus usudrios.

Diante de toda essa descobertq, foi importante analisar o
impacto que a modulacéo do comportamento humano - que é
feita em busca do lucro —, causa nos individuos e na sociedade.
Esse sistema define o tipo de publicacdo que cada usudrio ird ter
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acesso, entdo, ele limita o acesso & informacdo e corrobora com
a proliferacdo de Fake News. Essa limitacdo do acesso a infor-
macdo impacta diretamente a democracia, pois cada grupo de
usudrio terd acesso a um tipo X de noticia e nunca terd acesso ao
tipo Y, jd que o algoritmo considera que ndo é relevante para ele.

Conclui-se, entdo, que essa é uma tecnologia que estd con-
trolando e manipulando os usudrios, mas ndo de uma forma que
fuja do controle humano. A verdade é que essa manipulacéo e
modulacdo de comportamento ocorre por causa do fator huma-
no. Os algoritmos ndo estdo fora de controle e coletando uma
imensiddo de dados sé porque sdo uma Inteligéncia Artificial
e, devido ao Machine Learning’, estdo sempre evoluindo. Eles
coletam uma vastiddo de dados, pois os donos das Big Techs
perceberam que isso é extremamente lucrativo.

A discussdo apresentada neste trabalho pode ser mais bem
aprofundada se nos dedicarmos a entender melhor o funciona-
mento desse modelo de negécio, estudando como funcionam
ferramentas como o Facebook Ads ou 0 Google Ads, por exem-
plo, que permitem a propagacdo de anincios e publicidades em
suas plataformas. Sdo esses instrumentos que fornecem os dados
para as empresas que desejam anunciar, possibilitando que elas
possam segmentar seus andncios de forma cada vez mais perso-
nalizada, atingindo o piblico-alvo ideal.

Além disso, hé outros fatores sociais que sdo prejudicados

pelo algoritmo das redes sociais, ndo apenas o acesso & infor-
macdo. Como, por exemplo, pode-se perceber como esse sis-

1 Machine Learning é um conceito associado & Inteligéncia Artificial, que pode
ser traduzido como “aprendizado de mé&quina”. S&o algoritmos de softwares
capazes de aprender com a prépria experiéncia.
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tema afeta a produtividade dos usudrios em outros aspectos da
vida, pois, como é uma “mdquina de caca-niqueis”, oferecendo
estimulo a todo momento, é dificil o ser humano ter motivacéo
para realizar outras tarefas que ndo oferecem o mesmo estimulo.

Vale ressaltar que, apesar de o documentdrio ter viraliza-
do e muitas pessoas passarem a conhecer mais sobre o tema,
essa discussdo ainda pode ser mais bem fomentada e pes-
quisada. Essa é uma temdtica de extrema importancia e que,
como vimos, pode afetar a sociedade de diversas formas.
Por isso, deve ser mais conhecida e estudada para que seja
possivel chegar a uma solucdo para o problema apresenta-
do. Ademais, falamos sobre um modelo de negécio que nédo
possui regulamentacdo. Vimos que a LGPD protege a comer-
cializacdo e compartilhamento de dados pessoais, mas esse
modelo consegue utilizar de outras formas para lucrar com
os dados coletados de seus usudrios. Como Shoshana Zubo-
ff aborda ao final do documentério, esse é um mercado que
ataca a democracia e a liberdade e, por isso, deveria ser
proibido. Ela ressalta que ndo é uma proposta radical e cita
exemplos de outros mercados que ja foram proibidos, como o
de 4rgdos e o de escravos humanos. Pode parecer exagero,
mas, como a autora enfatiza, esses mercados foram proibidos
porque tém consequéncias destrutivas inevitdveis e acredita
que o mesmo deve ser feito com o mercado de dados.

Tendo em vista a dimens@o do problema que este trabalho se
propds a apresentar e o pouco conhecimento sobre o tema, as
solucdes para a questdo ainda estdo sendo idealizadas e sonha-
das pelos pesquisadores da drea. Finalizo, entdo, com a reflexdo
de Roger McNamee, também feita ao final do documentdrio:
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“A lei ndo acompanha essas coisas, mas a situacdo atual
ndo existe porque se protege os usudrios, e sim, porque se
protege os direitos e privilégios dessas empresas gigantes
e incrivelmente ricas. Nés sempre iremos priorizar as pes-
soas mais ricas e poderosas? Ou serd que diremos: ‘Hé
momentos em que existe um interesse nacional. Mas hd
momentos em que o interesse das pessoas, dos usudrios,
é, na verdade, mais importante do que os lucros de uma

pessoa que |G é biliondria.
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